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Czvm jest cvberbezpieczenstwo ?

Cyberbezpieczenstwo (ang. cybersecurity)  stanowi  zespdt  zagadnien  zwigzanych
z zapewnianiem ochrony w obszarze cyberprzestrzeni. Z pojgciem cyberbezpieczenstwa
zwigzana jest mi¢dzy innymi ochrona przestrzeni przetwarzania informacji oraz zachodzacych
interakcji w sieciach teleinformatycznych. Cyberprzestrzen rozumiana jest natomiast jako
przestrzen przetwarzania i wymiany informacji, tworzona przez systemy teleinformatyczne,

wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami'.

Cyberbezpieczenstwo odnosi si¢ do szerokiego zakresu réznych dziatan przestepczych,
w ktorych jako podstawowe narzedzie lub jako glowny cel wykorzystywane sa komputery
i systemy informacyjne. Moze ona obejmowaé przestepstwa tradycyjne takie jak oszustwo,
falszerstwo, czy tez kradziez, badz moze dotyczy¢ rowniez przestgpstw powigzanych
z zakazang prawem tre$cig jak nawotywanie do nienawisci. Najczestsze jednak skojarzeniee
zincydentami majagcymi miejsce w Swiecie wirtualnym stanowig przestepstwa
charakterystyczne wylacznie dla komputeréw i systemow informacyjnych jak ataki na systemy
informatyczne, ataki odmowy ustug, przejmowanie mocy obliczeniowej lub tworzenia

i dystrybucja zto$liwego oprogramowania?.

Polski ustawodawca, w celu wdrozenia do krajowego obrotu prawnego Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkow na rzecz
wysokiego wspoOlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS2) (Dz.U.UE.L. 2022.333.80 ) — dokonat uchwalenia Ustawy z dnia

Slipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa — dalej zwang ustawg o krajowym

systemie cyberbezpieczenstwa.

Ustawa o krajowym systemie cyberbezpieczenstwa definiuje cyberbezpieczenstwo jako
dziatania niezbedne do ochrony sieci 1 systemOw informatycznych, uzytkownikéw takich

systemoOw oraz innych oséb przed cyberzagrozeniami.

Y Ministersowo Administracji i Cyfryzacji, Agencja Bezpieczenstwa Wewnetrznego (2013), Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej, Warszawa
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Rodzaje zagrozen cyberbezpieczenstwa

Celem cyberprzestepcow jest kradziez danych uzytkownikow. Kradziez odbywaé si¢ moze
podczas niewielkich, dyskretnych atakow na pojedyncze ofiary lub podczas masowych operacji
cyberprzestepczych na duzg skale z wykorzystaniem stron internetowych www. i wlaman
do baz danych. Metody moga by¢ rozne, ale cel pozostaje ten sam. W wiekszosci przypadkoéw
napastnicy probuja w pierwszej kolejnosci dostarczy¢ na komputer ofiary rodzaj szkodliwego
oprogramowania, jako ze jest to najkrotsza droga pomig¢dzy nimi a danymi uzytkownika.
Zamiary cyberprzestepcy ukierunkowane moga by¢ réwniez na dokonanie strat finansowych
w atakowanej instytucji lub utraty reputacji konkurencji, ktéra zostaje sparalizowana przez

niedostepnos¢ ustug, badz w celu uzyskania okupu.

Phishing — Jest to metoda oszustwa, oznaczajagca w tradycyjnym rozumieniu tego slowa
podszywania si¢ (przede wszystkim z wykorzystaniem poczty elektronicznej 1 stron
internetowych www.) pod inng osobg, instytucje¢ lub znane marki, w celu wyludzenia
okreslonych informacji takich jak numery oraz hasta PIN kart ptatniczych, hasta logowania do
urzedéw czy tez platnosci internetowej bankow lub szczegdtow karty kredytowej w celu

wyludzenia danych. Jest to rodzaj ataku oparty na tzw. inzynierii spoleczne;.

Atak DDoS (ang. Distributed Denial of Service) — Atak z tzw. rodziny DoS, atak na system
komputerowy lub ustuge sieciowa w celu uniemozliwienia $wiadczenia tejustugi (odmowy jej
realizacji) polegajacy na zablokowaniu dziatania poprzez zajecie wszystkich wolnych zasobow,
przeprowadzany réwnoczesnie z wielu komputerow. Ataki te nie uszkadzajg danych, gdyz ich
celem jest utrudnienie lub uniemozliwienie dostepu do nich, co moze skutkowaé réwnie
kosztownymi stratami co utrata danych. Ataki te sa stanowig jeden z najprostszych sposobow
paralizowania infrastruktury sieciowej oraz aplikacji, jednakze wymagaja uzycia rownoczesnie
kilku tysigcy urzadzen. Do przeprowadzenia ataku stuzg najcze$ciej komputery, nad ktorymi
przejeto kontrole przy uzyciu specjalnego oprogramowania, 1 ktore na dany sygnat zaczynaja
jednoczes$nie atakowac system ofiary, zasypujac go falszywymi probami skorzystania z ushug,
jakie oferuje. Do przeprowadzenia ataku DDoS uzywa si¢ niezliczonego oprogramowania
takiego jak LOIC (Low Orbit Ion Cannon), HOIC (High Orbit Ion Cannon), R-U-Dead-Yet
(R.U.D.Y.), Mirai.



Atak z wewnatrz (ang. The Inside Attack) — Cyberatak nie zawsze musi pochodzi¢ z internetu.
Niektore z najbardziej ucigzliwych i groznych naruszen bezpieczenstwa maja miejsce
wewnatrz podmiotu lub instytucji. Przyklady takich zdarzen wystepuja najczesciej
w sytuacjach, gdy pracownik jest zwalniany lub sam odchodzi z pracy z wtasnych powodow.
W celu uniknigcia zagrozenia, w kazdym tego typu przypadku nalezy upewnié sig,
ze powigzane z pracownikiem konta dostepu do sieci teleinformatycznej lub obstugiwanych

przez niego zostaty usunigte, a do wszystkich ustug do ktérych miat dostgp zmieniono hasta.

Z1oSliwe oprogramowanie (Malware) - To okreslenie opisuje calg game szkodliwych
programoéw i aplikacji, ktére po uzyskaniu dostgpu do sieci podmiotu lub instytucji moze
poczyni¢ wiele szkdd. Ztosliwe oprogramowanie moze przyja¢ forme wiruséw, robakow, koni
trojanskich i innych, takich jak ransomware czyli programéw zadajacych okupu za dostep do

danych.

Atak Key Logger (ang. Key Logger Attack) — Cyberprzestgpcy uzywajg programéw, ktore
moga zapisywac nacisni¢cie kazdego klawisza na klawiaturze. Dzigki temu mogg poznac login
1 hasto uzytkownika zainfekowanego komputera. Wystarczy raz zalogowac¢ si¢ do danej ustugi
zeby dostarczy¢ przestepcom pelne dane.

Cyberprzestepcy przeprowadzaja rowniez ataki na ustugi, ktore zawierajg podatno$ci oraz ataki

na ustugi zle skonfigurowane. Przyktady takich atakow stanowia:

Atak SSL (ang. Secure Socket Layer) — Protokot SSL/TLS ma za zadanie zapewnié
integralnos¢ 1 poufnos¢ danych w komunikacji sieciowej, oparty jest na architekturze klient —
serwer. NajczeSciej kojarzony jest z protokotem HTTP (HTTPS), ale jest wykorzystywany
takze do zabezpieczania wielu innych protokotéw, m. in. POP, IMAP, LDAP. Dzigki
zastosowaniu protokotu szyfrujacego wrazliwe dane przesylane przez internet sg zrozumialte
tylko przez uprawnionego odbiorcg. Jest to o tyle istotne, ze informacje wedruja migdzy
wieloma urzadzeniami, zanim trafig do adresata. Atak SSL jest probag ztamania, badz tez

obejscia zabezpieczen opartych na transmisji szyfrowanego strumienia danych.

POODLE - znane podatnos$ci protokotu SSL/TLS s3 nadal powszechnym zjawiskiem wsrod
uzytkownikéw polskiego internetu. Zdecydowanie najczesciej wystepujaca jest POODLE -
przyktady podatnosci w kodzie, ktéora umozliwia atak doprowadzajacy do ujawnienia
zaszyfrowanych informacji. Mimo powszechnego wystepowania, POODLE nie jest

podatno$cia najwyzszego ryzyka, poniewaz nie umozliwia kradziezy kluczy
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kryptograficznych, ani bezposrednio przejecia kontroli nad serwerem, a takze wymaga

aktywnego przechwycenia sesji TCP (atak typu man-in-the-middle).

Man in the middle — atak kryptologiczny polegajacy na podstuchu 1 modyfikacji wiadomosci
przesytanych pomig¢dzy dwiema stronami bez ich wiedzy. Przyktadem takiego ataku jest
podsunigcie nadawcy wlasnego klucza przy transmisji chronionej szyfrem asymetrycznym.
Wektor tego ataku wymaga umieszczenia atakujgcego lub pewnych zlosliwych narzedzi
pomiedzy ofiarg a docelowym zasobem, takim jak strona internetowa instytucji (urzgdu lub
banku) lub program stuzacy do obstlugi interesanta. Ataki te mogg by¢ bardzo skuteczne 1 dos¢
trudne do wykrycia, zwtaszcza dla uzytkownikow, ktorzy nie sg swiadomi niebezpieczenstw,
jakie takie ataki stwarzajg. Dla przyktadu atak ten moze to obejmowacé osobe tworzaca
falszywe rachunki lub faktury i umieszczajaca je w skrzynce pocztowej ofiary, a nastgpnie
przechwytujaca przelewy bankowe w momencie, gdy ofiara probuje uregulowac sfabrykowang

ptatnos¢.

CWMP - to ustuga oparta na specyfikacji TR-069, implementowana najczesciej w domowych
routerach DSL. Umozliwia zdalne zarzadzanie urzadzeniem przez operatoréw, np. aktualizacje
firmware. Niepoprawna implementacja tej ustugi pozwala na przejecie catkowitej kontroli nad
urzadzeniem przez atakujacego. Podatno$¢ t¢ wykorzystuje m.in. Mirai, infekujac kolejne

urzadzenia.

Malvertising — pozwala przestgpcom na dotarcie do uzytkownikow przegladajacych zaufane
strony internetowe poprzez nosniki jakimi sg udostgpniane na stronach internetowych reklamy,
a nastepnie na instalowanie bez wiedzy 1 zgody uzytkownika zlo§liwego oprogramowania na

urzadzeniach uzytkownika.



Czym jest CSIRT ?

Dyrektywa NIS, a nastepnie Dyrektywa NIS2 nalozyta na panstwa cztonkowskie obowigzek
wyznaczenia zespotu lub zespotow CSIRT - Zespolu Reagowania na Incydenty
Bezpieczenstwa Komputerowego. W Polsce ustawa o krajowym systemie
cyberbezpieczenstwa wyznacza trzy zespoty CSIRT na poziomie krajowym oraz CSIRT
sektorowy, ktorym jest Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego,
dziatajacy na poziomie sektora lub podsektora, ustanowiony przez organ wiasciwy do spraw
cyberbezpieczenstwa dla danego sektora lub podsektora. Ich zadaniem jest gromadzenie i
wymiana informacji o incydentach bezpieczenstwa oraz wspolpraca operacyjna pomigdzy
zespotami CSIRT w zakresie wykrywania, powstrzymywania 1 ograniczania skutkéw
incydentow. Kazdy CSIRT ma jasno okre$lony zakres podmiotow, ktorym zapewniaja

wsparcie®’.

Dla wigkszosci podmiotow kluczowych lub podmiotow waznych realizujacych zadanie zalezne
od systemu informacyjnego ustawodawca powotat wlasciwy zespdt reagowania na incydenty
bezpieczenstwa komputerowego — CSIRT NASK. Jest to podmiot funkcjonujgcy w strukturach
Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego,
nadzorowanego przez ministra wlasciwego do spraw informatyzacji. Do jego zadan nalezy
m.in. zapewnienie spojnego i kompletnego systemu zarzadzania ryzykiem na poziomie
krajowym, realizacja zadan na rzecz przeciwdzialania cyberzagrozeniom o charakterze
ponadsektorowym 1 transgranicznym, a takze zapewnienie koordynacji obstugi zgloszonych

incydentow m.in. przez podmiot kluczowy lub podmiot wazny. Do CSIRT NASK incydenty

mogg takze zglasza¢ osoby fizyczne — interesanci podmiotu kluczowego lub podmiotu
waznego. CSIRT NASK stanowi kontynuacje dziatalnosci CERT POLSKA, ktory powstat

w 1996 1. 1 byt pierwszym w Polsce zespotem reagowania na incydenty.

Jak wskazujg raporty roczne z dziatalnosci CERT Polska. CERT rejestruje tacznie $rednio
ok. 30 tys. i wigcej zdarzen, ktére mozna zakwalifikowac jako incydenty cyberbezpieczenstwa,
a liczba ta jest stale rosngca. Tym samym odnotowuje si¢ staly wzrost obstuzonych incydentow,
w tym zdarzajac si¢ lata, w ktorych wzrost ten przekracza 100 %. w poréwnaniu do roku
ubieglego. Najczestszym typem incydentow byl phishing — stanowiacy az ok 80 proc.

wszystkich obstuzonych incydentow. (czym jest phishing — wyjasniamy na str. 4).
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Dlatego uzytkownicy i interesanci podmiotow medycznych i ochrony zdrowia powinni

szczegoOlnie zwracaé uwage na te forme oszustwa.

Jest to bardzo znaczacy wzrost w porownaniu do poprzednich lat. Sektory gospodarki, ktorych
najczesciej dotyczyly incydenty to: media, handel hurtowy i detaliczny oraz poczta i ustugi

kurierskic. Pomimo, ze sa to dziedziny dalekie od S$wiadczen opieki zdrowotnej,

to pozyskane w ten sposob dane moga posluzyé przestepcom do podszycia sie

pod skradziona tozsamos¢ i zrealizowa¢ platne uslugi lub uzyskaé informacje o stanie

zdrowia rowniez w zakresie uslug i informacji posiadanych przez podmioty medyczne

i ochrony zdrowia.

Najczgsciej obserwowanym przez CERT schematem kampanii phishingowej byto wytudzenie
danych logowania do portalu Facebook. Metoda ta bazuje na podszywaniu si¢ pod wiasciciela
konta Facebook iwysytaniu wiadomosci prywatnych do osob, ktére sa dodane do listy
znajomych na danym koncie, z prosba o przelew przy uzyciu systemu platnosci mobilnych
BLIK. Drugim popularnym atakiem phishingowym jest podszywanie si¢ pod operatora
szybkich platnosci PayU oraz DotPay. Przestgpcy w sposob masowy wysylali do
przypadkowych os6b wiadomosci e-mail lub SMS zawierajace informacje o koniecznej optacie
np. doplacie do paczki, zaplacie za egzekucj¢ komorniczg itd. Podczas podawania danych
uwierzytelniajacych (login, haslo) na falszywej stronie serwisu platnosci atakujacy
przechwytywali je i pozyskiwali mozliwo§¢ zalogowania si¢ do bankowosci elektronicznej

ofiary.

Znaczaca jest takze lista incydentdw dotyczacych ataku ransomware, polegajacych

na kradziezy danvych, zablokowaniu do nich dostepu i zadaniu okupu za dostep

do zaszyfrowanych danych. Najwigksza aktywno$¢ zostata odnotowana w podmiotach

infrastruktury cyfrowej i wsrod oséb fizycznych oraz w administracji publiczne;.

Nie oznacza to jednak, ze taki atak nie moze przytrafi sie osobie fizycznej. Moze bowiem

nastapi¢ zablokowanie dostepu do danych posiadanych przez podmiot medyczny, ktore

akurat osobie zaatakowanej moga by¢ w danym momencie bardzo potrzebne (np. wyniki

badan). W zwiazku z tym bardzo istotnym jest by przestrzegaé¢ podstawowych zasad

ochrony i bezpiecznego korzystania z internetu (zobacz str. 14).

CSIRT NASK w ramach Ustawy o krajowym systemie cyberbezpieczenstwa w poprzednich
latach obstuguje $rednio kilkadziesiat incydentow, ktore zaklasyfikowano jako powazne, czyli

takie, ktorych wystapienie powoduje lub mozg spowodowa¢ powazne obnizenie jakosci lub



przerwanie ciaglosci §wiadczenia ushugi przez podmiot kluczowy lub podmiot wazny, straty
finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne, osoby prawne, jednostki
organizacyjne nieposiadajace osobowos$ci prawnej przez wywotanie powaznej szkody
materialnej lub niematerialnej; Zarejestrowane incydenty najczesciej dotycza sektora

bankowego, sektora energii, sektora ochrony zdrowia i coraz czesciej sektora urzedowych ustug

publicznych.

Warto zwrdci¢ uwage, ze CERT prowadzi .Liste ostrzezen przed niebezpiecznymi

stronami”. Nieodptatnie udostgpnia si¢ w niej spis domen (stron internetowych), ktéry jest
ipowinien by¢ wykorzystywany nie tylko przez operatorow telekomunikacyjnych,

administratorow, ale takze przez uzytkownikéw indywidualnych takich jak interesanci

podmiotéw medycznych do poprawy bezpieczenstwa w sieci poprzez blokowanie znanych

domen uzywanych do wyludzen danych oraz kradziezy $rodkéw finansowych?.

Czvm jest incvdent ?

Podmiot kluczowy lub podmiot wazny, o ktorym mowa w ustawie o krajowym systemie
cyberbezpieczenstwa, realizuje zadanie zalezne od systemu informacyjnego jest zobowigzany

do obstugi incydentu w zakresie cyberbezpieczenstwa.

Incydent to zdarzenie, ktére ma lub moze mie¢ niekorzystny wpltyw na bezpieczenstwo

systemow informacyjnych.

Ustawodawca w przepisach ustawy o krajowym systemie cyberbezpieczenstwa zdefiniowat
kilka rodzajow incydentow zwiazanych z cyberbezpieczenstwem. Najwazniejszymi z punktu

widzenia interesanta podmiotu kluczowego lub podmiotu waznego sa:

1) incydent powazny — incydent, ktory powoduje lub moze spowodowa¢ powazne
obnizenie jakosci lub przerwanie ciaglosci Swiadczenia uslugi przez podmiot
kluczowy lub podmiot wazny, straty finansowe dla tego podmiotu lub wplywa na
inne osoby fizyczne, osoby prawne, jednostki organizacyjne nieposiadajace
osobowosci prawnej przez wywolanie powaznej szkody materialnej lub

niematerialnej;
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2) incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, interesow gospodarczych,
dzialania instytucji publicznych, praw i wolnos$ci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wlasciwy CSIRT MON, CSIRT NASK lub CSIRT
GOV;

Zglaszanie incydentu cyberbezpieczenstwa

Zgloszenia incydentu dokonujg podmioty objete przepisami ustawy o krajowym systemie
cyberbezpieczenstwa, jednakze takie zgltoszenie moze dokona¢ rowniez kazda osoba fizyczna
np. bedaca uzytkownikiem przeznaczonego dla jej uzytku systemu informatycznego

udostepnionego przez podmiot medyczny i ochrony zdrowia.

Zgloszenie incydentu cyberbezpieczenstwa, ktorego ofiara padl podmiot bedacy
administratorem systemow informatycznych przeznaczonych dla celow publicznych,
moze nastapi¢ poprzez przygotowany przez CSIRT NASK specjalnie do tego celu portal

www.incydent.cert.pl, ktory umozliwia zglaszanie incydentdw zgodnie z Ustawg o krajowym

systemie cyberbezpieczenstwa.

CERT.PL Zgtos incydent

Zgtoszenia do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. 2026 poz. 20 z pozn. zm.).

Jezeli chca Panstwo zgtosic osobe kontaktowa do CSIRT NASK prosze uzyc ponizszego odnosnika:
Zgtaszanie osoby kontaktowej do CSIRT NASK.

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?
Ustawowe definicje podmiotow znajduja sie w kolumnie Il - Rodzaj podmiotu

* Podmioty kluczowe - Zatgcznik nr 1

* Podmioty wazne - Zatgcznik nr 2

& Osoba fizyczna / inne

podmioty &, Podmiot kluczowy ! Podmiot wazny

Osoba fizyczna lub inne Zdefiniowany w zatgczniku nr 1 Zdefiniowany w zataczniku nr 2
podmioty niezdefinowane przez

ustawe o KSC

do ustawy o KSC do ustawy o KSC

CERT Polska | Polityka prywatnosci |Deklaracja dostepnosci

Po wejsciu w portal internetowy, na samym poczatku nalezy dokona¢ wyboru, z perspektywy

jakiego podmiotu planujemy dokonaé zgloszeiliq)a incydentu. Przyciski ,,Osoba fizyczna/inne


http://www.incydent.cert.pl/

podmioty”, ,,Podmiot kluczowy”, oraz ,Podmiot wazny” prowadza do specjalnie

przygotowanych formularzy, ktore umozliwiajg zgloszenie odpowiednio: incydentu

powaznego, incydentu istotnego oraz incydentu w podmiocie publicznym.

Role formularza dla dokonania zgloszen przez interesantow podmiotow kluczowych lub
podmiotéw waznych petni zaktadka ,,Osoba fizyczna / inne podmioty”. W tym miejscu
mozliwe jest wybranie jednego z jedenastu najpopularniejszych rodzajow incydentow albo

zaznaczenie ,,Inne” — co przedstawia fotografia ponize;.

Adekwatnie do wybranej opcji, prezentowany formularz zawiera dodatkowe wskazéwki dla

zglaszajacego.

Prosimy o wybranie odpowiedniej kategorii:

% Ztosliwa domena

Domeny wytudzajace dane
osobowe lub srodki finansowe

& Ransomware

Zaszyfrowane pliki z zadaniem
okupu

¥ Podatnosci

Btedy w oprogramowaniu lub
aplikacjach internetowych

0 Podejrzana wiadomos¢
SMS

Tres¢ wiadomosci SMS

[ Ztosliwe
oprogramowanie

Probki wirusow lub inne
szkodliwe programy

[ Nielegalne tresci

Zgtoszenia przeznaczone dla
zespotu Dyzurnet.pl
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& Podejrzana
wiadomos¢ e-mail

Podejrzane zataczniki, phishing,
szantaz

. Podejrzany telefon

Namawianie do zainwestowania
pieniedzy, zaciggniety kredyt...

@ Dezinformacja

Zgtoszenie tresci o charakterze
dezinformacyjnym

$ Oszustwo

Fatszywe sklepy internetowe i
inne proby podszywania sie

N Atak DDoS

Informacje dotyczace atakow
DDoS

Inne
Wszystkie inne incydenty
niepasujace do poprzednich
kategorii
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W _jaki sposdb powiadomié¢ Prezesa Urzedu Ochrony Danvch Osobowvch

o naruszeniu ochronv danvch ?

Zagrozenia nakierowane na przetamanie zabezpieczen cyberbezpieczenstwa moga godzi¢ takze
w ochron¢ danych osobowych obywateli przechowywanych na serwerach podmiotu bedacy
administratorem systemow informatycznych przeznaczonych dla celow publicznych.
W przypadku naruszenia ochrony takich danych, podmiot oprécz zgloszenia incydentu
do CSIRT NASK, zobowigzany jest w terminie 72 godzin po stwierdzeniu naruszenia zglosi¢
je organowi nadzorczemu. Organem wilasciwym do zglaszania naruszen ochrony danych

osobowych jest Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

Zgloszenia naruszenie ochrony danych osobowych administrator danych moze dokonaé
poprzez stron¢ internetowa Urzgdu Ochrony Danych  Osobowych (Urzedu)

https://uodo.gov.pl/, wehodzac w podlink ,,Zgloszenie naruszenia ochrony danych”, znajdujacy

si¢ u dotu strony internetowe;.

l ? ’ , > Wpisz fraze ktorej szukasz Infolinia Urzedu 606-950-000 PL v 59

URZAD OCHRONY DANYCH 0SOBOWYCH

Aktualnosci Onas v Corobimy v Prawo v Kontakt v “bip

Dla obywatela
Dla administratora Z‘ ‘LATW SPRAWE Wiecej informacji >
DlalOD

EI Sktadanie skarg . % Zgtoszenie naruszenia ochrony danych >
Zatatw sprawe

|%\:| Zgtos 10D >
Biuletyn UODO

Wazne jest, aby osoba, ktorej dane dotycza w pierwszej kolejnosci zwrécita sie do
administratora danych o usunigcie uchybien prawa. Po przeprowadzeniu postgpowania

w sprawie Prezes Urzedu Ochrony Danych Osobowych moze nakaza¢ spetnienie jej zadania.

Formularze znajdujace si¢ na stronach internetowych przygotowane sg dla zgtoszenia naruszen

ochrony danych z perspektywy administratora danych osobowych.

Urzad przewidzial rowniez formularza do wypelnienia przez osobe fizyczng, ktéra doznata

naruszenia ochrony jej danych osobowych, fgwniez dostepny w sekcji ,,Zatatw sprawe”,


https://uodo.gov.pl/

w zaktadce ,,Wiecej informacji”. Ztozenie przez osobg fizyczng skargi na naruszenie ochrony
danych moze nastgpi¢ takze w kazdej innej formie — najlepiej na pismie — skierowanym pod

adres siedziby Urzedu, badz za pomocg ePUAP lub e-dorgczen.

Adres:
Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A, 00-014 Warszawa

e-mail: kancelaria@uodo.gov.pl

Zgodnie z przepisami RODO - art. 57 ust. 1 pkt f) — Urzad rozpatruje skargi wniesione
przez osobe, ktorej dane dotycza, w odpowiednim zakresie prowadzi postepowania
w przedmiocie tych skarg i w rozsadnym terminie informuje skarzacego o postepach
i wynikach tych postepowan, w szczegolnosci jezeli niezbedne jest dalsze prowadzenie

postepowan lub koordynacja dzialan z innym organem nadzorczym.

Jezeli naruszenie dotyczy danych oséb w réznych krajach Unii Europejskiej, Prezes UODO
moze, ale nie musi by¢ wiodagcym (czyli wlasciwym dla administratora lub podmiotu
przetwarzajacego) organem nadzorczym. W przypadku transgranicznego naruszenia danych
administrator powinien dokona¢ analizy, czy wiodacym organem nadzorczym w odniesieniu
do czynnosci przetwarzania, ktore zostaly objete naruszeniem jest Prezes UODO, czy tez moze
inny europejski organ nadzorczy. W celu dokonania ustalenia wiodacego organu nadzorczego
kazdorazowo nalezy odnies¢ si¢ do dokumentu ,,Wytycznych dotyczacych ustalenia
wiodacego organu nadzorczego wlasciwego dla administratora lub podmiotu
przetwarzajacego (WP 244 rew. 01)”, przygotowanych przez Grupe Robocza art. 29
Dyrektywy 95/46/WE, ktora jest ona niezaleznym europejskim organem doradczym w zakresie

ochrony danych i prywatnosci’.

Jak bezpiecznie korzystac z internetu i nie stac sie ofiara cvberprzestepcy ?

Internet jako ogolno§wiatowy system potaczen migdzy komputerami, niesie za sobg wiele
zagrozen, z ktérych nie zawsze jako korzystajacy zdajemy sobie sprawe. Jak przy
wykonywaniu kazdej czynnosci, tak samo korzystajac z internetu nalezy zachowac ostroznos¢,
by jak najbardziej ograniczy¢ prawdopodobienstwo zastania ofiarg cyberprzestgpcy.
Bezpieczenstwa w sieci internetowej nie mozna zdecydowanie ograniczy¢ jedynie do ochrony

technologicznej. Cyberprzestepcy podejmuja sie najrdzniejszych sposobéw w tym zwyktlej
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https://www.uodo.gov.pl/pl/10/5
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socjotechniki w celu nakltonienia uzytkownika internetu do wykonania czynnosci, ktore

ujawnig informacje o hastach i stosowanych przez niego zabezpieczeniach, wykorzystuja

zainfekowane zataczniki, falszywe strony www i wiadomos$ci e-mail, tudzaco podobne do

prawdziwych.

Jak wiec jak zminimalizowa¢ ryzvko stania sie ofiara cvberprzestepcy?

1)

2)

3)

4)

5)

6)

7)

8)

9)

korzystajac z e-ustug lub portali internetowych tworz dlugie iskomplikowane
hasta dostepu — co najmniej o$mioznakowe zawierajgce mate, wielkie litery, znaki
specjalne lub cyfry, a takze poprzez zestawienie pigciu wyrazow niepowigzanych
ze sobg 1 nieoddzielonych spacjg;

dokonuj cyklicznych zmian haset przynajmniej srednio co 60 dni oraz niezwtocznie
w przypadku podejrzenia, ze hasto moglo zosta¢ ujawnione osobie nieuprawnione;j;
przesytajac za posrednictwem poczty e-mail pliki zawierajace twoje dane osobowe
przesylaj je innym uzytkownikom sieci w sposob zabezpieczony hastem, natomiast
samo hasto przekaz innym $rodkiem przekazu np. wiadomos$cig sms, badz podczas
rozmowy telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata;

logujac si¢ na strony internetowe zwracaj uwage na poziom bezpieczenstwa danej

strony — symbolami znaczacymi o bezpieczenstwie s3 m.in. ,zielona ktoédka”
informujaca, zZe strona jest bowiem wyposazona w sprawdzony 1 wazny certyfikat lub

element ,.https”, oznaczajacy, ze strona jest szyfrowana. Dla pewnosci nalezy ,,klikng¢”

na ikonke ktodki 1 sprawdzi¢, czy wilascicielem certyfikatu jest wiarygodny wtasciciel;
w przypadku spostrzezenia czerwonej ktodki ze znakiem krzyzyka zachowaj szczegdlng
ostrozno$¢ 1 powstrzymaj si¢ od wprowadzania zadnych danych, gdyz istnieje
mozliwo$¢, iz kto§ podszywa si¢ pod dang witryng, aby przechwyci¢ cenne
informacje;unikaj umieszczania w tzw. chmurze plikow czy informacji zawierajacych
wrazliwe danych na twoj temat;

unikaj logowania si¢ na swoje konta internetowe przy pomocy publicznego wifi lub na
publicznych komputerach;

uwazaj na strony internetowe, ktore wymagaja instalacji oprogramowania — w takim
przypadku najlepiej uprzednio przeskanuj wszystkie programy pobierane z internetu
za pomocg aktualnego oprogramowania zabezpieczajacego;

unikaj korzystania ze stron internetowych, na ktoérych prezentowane sg tresci
o charakterze przestgpczym, hackerskim, pornograficznym lub innym zakazanym przez
prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany ztosliwy kod, ktory
moze automatycznie zainfekowac system operacyjny komputera w sposob niewidoczny
dla uzytkownika);

unikaj otwierania nieznanych linkow i zatagcznikow w wiadomosciach e-mail;
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10) zwracaj uwagg i upewnij si¢ czy osoba, z ktdrg nawigzujesz kontakt jest tym, za kogo
si¢ podaje;

11) zwracaj uwage na wiadomosci z prosba o podanie szczegdtow konta, gdyz instytucje
finansowe oraz urzgdu bardzo rzadko prosza o podanie takich szczegétow droga
elektroniczna;

12) zainstaluj oprogramowanie antywirusowe i utrzymuj je w aktualnosci;

13)korzystaj z najnowszych wersji przegladarek internetowych posiadajacych
zainstalowane aktualizacje;

14) zwr6¢ uwage, by system operacyjny posiadat wiaczong funkcje automatycznych
aktualizacji 1 instalowa¢ wszelkie aktualizacje zaraz po ich udost¢pnieniu przez firme

dostarczajaca oprogramowanie.

Rozszerz swoja wiedze - dodatkowe 7rddla informacji o zagrozeniach

bezpieczenstwa uzytkownikéw sieci internetowej

Majac na uwadze szerokie spektrum zagadnienia bezpieczenstwa uzytkownikow sieci
internetowej, warto rOwniez na biezaco pozostawa¢ w kontakcie z aktualnymi informacjami
o zagrozeniach. W tym celu przedstawiamy Panstwu zaufane Zrédla informacji dostgpne pod

ponizej wskazanymi adresami internetowymi:

» zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK — Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacego na poziomie krajowym:

https://www.cert.pl/ouch/

o publikacje z zakresu cyberbezpieczenstwa: https:// www.cert.pl/

o poradniki na witrynie internetowej Serwis Rzeczypospolitej Polskiej
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

o strona internetowa kampanii STOJ. POMYSL. POLACZ migdzynarodowej
kampanii STOP. THINK. CONNECT.™, majacej na celu zwigkszanie poziomu

swiadomosci spotecznej 1 promowanie bezpieczenstwa w cyberprzestrzeni. majacej na

celu zwiekszanie poziomu §wiadomosci spotecznej i promowanie bezpieczenstwa w

cyberprzestrzeni: https://www.stopthinkconnect.org/

DZIEKUJEMY ZA UWAGE.
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